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Maltepe Universitesi Veri ihlal Bildirimi

o)

Maltepe Universitesi; Kurula, bir siber saldirganin Universitenin sistemlerinde
yer alan bir kullanici hesabinin parolasini ele gecirdigi ve fidye yazilimi saldirisi
gerceklestirdigi bir veri ihlali bildiriminde bulunmustur. ihlal, 19 Haziran 2024
tarihinde gerceklesmistir. Saldirgan, Universiteden fidye talebinde bulunmus
ancak Universite sistemlerinden disariya veri cikisi olmamistir. ihlalden etkilenen
ilgili Kisi gruplari, etkilenen kisi sayisi ve kisisel verilere iliskin ayrintilar ise
bildirilmemistir.

Veri ihlal bildiriminin detaylarina buradan ulasabilirsiniz.

Gindogdu Mobilya Sanayi Ticaret Ltd. Sti. Veri ihlal Bildirimi

Gundogdu Mobilya Sanayi Ticaret Ltd. Sti.; Kurula, sirket verilerinin sunucularda
bulunan verilerin sifrelenmesi sonucunda bir veri ihlali yasandigini bildirmistir.
ihlal, 09.08.2024 tarihinde baslamis ve ayni tarihte tespit edilmistir. ihlalden
etkilenen Kisisel veri kategorileri arasinda; kimlik, iletisim, lokasyon, 6zluk, hukuki
islem ve musteri islem verileri bulunmaktadir. Etkilenen Kisi sayisi, sisteme erisim
olmamasi sebebiyle henlz belirlenememistir. ihlalden etkilenen gruplar arasinda
calisanlar, kullanicilar ve muUsteriler yer almaktadir.

Veri ihlal bildiriminin detaylarina buradan ulasabilirsiniz.
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Arastirma Sirketlerinin “Rastgele Numara Cevirme ile
Telefon Mulakati Yontemi” Kullanarak Kisisel Veri islemesi

Kisisel Verileri Koruma Kurumu'na (KVKK) yapilan sikayetler sonucunda, bazi
bireylerin telefon numaralarini herhangi bir yerde paylasmadiklari halde arastirma
sirketleri tarafindan arandiklari ve bu aramalarda, telefon numaralarinin nasil

elde edildigine dair bir bilgilendirme yapilmadigi tespit edilmistir. Sikayetler
dogrultusunda yapilan incelemelerde, arastirma sirketlerinin “rastgele

numara cevirme ile telefon mulakati” ydntemi kullanarak kisisel veri isledikleri
belirlenmistir. Bu yontemde, telefon numaralarinin rastgele ve otomatik olarak
Uretildigi ifade edilmistir ancak bu islemlerin KVKK'ya uygunlugu sorgulanmistir

Yapilan aramalarda, ilgili kisilerin acik rizasinin alinmadigi ve ilk temas aninda
aydinlatma yukdmIluludgunun yerine getirilmedidi tespit edilmistir. KVKK'ya gore,
aramayl gerceklestiren veri sorumlusu, aramanin kim tarafindan yapildigi, hangi
kisisel verilerin islendigi ve isleme amaci gibi bilgileri saglamakla yakumladur.

Arastirma sirketlerinin islemleri incelendiginde, verilerin anonim hale getirilmedidi,
yalnizca takma adlandirma (pseudonymisation) yontemi kullanildigr gérulmustur.
KVKK'nin 28. maddesine godre, Kkisisel verilerin resmi istatistik amaciyla anonim

hale getirilerek islenmesi durumunda Kanun hukumleri uygulanmazken, bu islem
anonimlestirme degil, takma adlandirma olarak degerlendirilmistir.

Sonug olarak, arastirma sirketlerinin islemleri resmfi istatistik kapsaminda
degerlendirilememis ve KVKK hukUmlerine tabi oldugu sonucuna varilmistir.
Bu kapsamda, veri sorumlularinin kisisel verilerin korunmasi ve KVKK'ya uyum
saglanmasi icin uygun teknik ve idari tedbirler almasi gerektigi vurgulanmistir.

Detaylara buradan ulasabilirsiniz.
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Kisisel Verileri Koruma Kurumu ile Ticaret Bakanlhgi
Arasinda is Birligi Protokoll imzalandi

Dijitallesmenin hizla gelismesiyle birlikte, pazarlama, satis ve reklam alanlarinda
kullanilan geleneksel yontemler yerini dijital reklamlara ve uygulamalara
birakmistir. Bu dijital ortamlarda gergeklestirilen kisisel veriye dayali hedefli
reklamcilik ve aldatici ticari tasarim (karanlik ticari tasarim) surecglerinde buyuk
miktarda veri kullaniimakta, bu da kisisel veri mahremiyeti agisindan bazi riskler
dogurmaktadir.

Kisisel verilerin, bireylerin satin alma davranislarini etkileyecek sekilde
kullaniimasinin kisisel verilerin korunmasi hukuku ve tuketicinin korunmasi
hukuku alanlarini kesistirdigi gorulmektedir. Bu baglamda, hedefli reklamcilik ve
aldatici ticari tasarim uygulamalari konusunda farkindaligin artirilmasi, uluslararasi
duzenlemelerin ve uygulamalarin takibi ve mevcut ya da olasi ihlallere karsi ortak
politikalar Uretilmesi amaciyla, Ticaret Bakanligi Tuketicinin Korunmasi ve Piyasa
Goézetimi Genel MUdurligu ile Kisisel Verileri Koruma Kurumu arasinda bir is Birligi
ProtokolU imzalanmistir.

Bu protokol, dijital reklam ve uygulamalar konusunda tUketici farkindaligini
artirmayi ve tuketicilerin kisisel verileri Uzerindeki kontrolunu guclendirmeyi
hedeflemektedir. Boylece, bireylerin dijital ortamlarda daha bilingli ve glvenli bir

sekilde hareket edebilmeleri amaclanmaktadir.

Detaylara buradan ulasabilirsiniz.

incirli Saglik ve Sosyal Tesisler A.S. Veri ihlal Bildirimi

incirli Saglik ve Sosyal Tesisler A.S.; Kurula, sirket verilerinin bilisim sistemine
disaridan mudahale edilerek kayitli olan tum uygulamalar dahil tum verilerin
silinmesi, yok edilmesi ve yedeklerinin imha edilmesi sonucunda bir veri ihlali
yasandigini bildirmistir. ihlal, 14.08.2024 tarihinde baslamis ve 04.09.2024 tarihinde
tespit edilmistir. ihlalden etkilenen kisisel veri kategorileri arasinda; kimlik, iletisim,
lokasyon, 6zluk, hukuki islem, musteri islem, fiziksel mekan guvenligi, saglk
bilgileri, cinsel hayat, biyometrik veri ve genetik veri kategorileri bulunmaktadir.
Tum kayitlarin silinmesi nedeniyle, ihlalden etkilenen kisi sayisinin tam olarak
belirlenmesi mMUmkun olmamistir ancak tahminlere goére 1000 ve Uzeri kisinin
etkilendigi dusunulmektedir. ihlalden etkilenen gruplar arasinda calisanlar ve
hastalar yer almaktadir.

Veri ihlal bildiriminin detaylarina buradan ulasabilirsiniz.
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Kentas Gida Pazarlama ve Dagitim Ticaret Limited Sirketi
Veri ihlal Bildirimi

Kentas Gida Pazarlama ve Dagitim Ticaret Limited Sirketi, Kurula, 12.09.2024
tarihinde bir fidye yazilimi saldirisina maruz kaldigini ve dosyalarin sifrelendigini
bildirmistir. ihlalden muhasebe programina ait bilgilerin etkilendigi, dolayisiyla
muhasebeyle ilgili fatura bilgileri, veri sorumlusuna ait resmi defterler, borc/alacak
hesaplari ve sistemde kayitli personelin adres ve kimlik numaralarina ulasildigi
tahmin edilmektedir. ihlalden etkilenen kisisel veri kategorileri arasinda; kimlik,
iletisim, lokasyon, musteri islem, islem guvenligi, finans ve pazarlama bilgileri
bulunmaktadir. Ozel nitelikli kisisel veri kategorilerine ise rastlanmamistir. ihlalden
tahmini olarak 1000 kisinin etkilendigi rapor edilmistir. Etkilenen gruplar arasinda
calisanlar, kullanicilar, musteriler ve potansiyel musteriler yer almaktadir.

Veri ihlal bildiriminin detaylarina buradan ulasabilirsiniz.

Ispanya Veri Koruma Kurumu, UNIQLO Europe Ltd.
Hakkinda GDPR’nin 5.1(f) ve 32. Maddelerinin ihlali
Nedeniyle idari Para Cezasi Uygulanmasina Karar Verdi

Eski bir calisaninin Temmuz 2022'ye ait bordro bilgilerine erisim talebi sonucunda
gerceklesen bir veri inlali nedeniyle ispanyol Veri Koruma Otoritesi’'ne (AEPD)
UNIQLO aleyhine bildirimde bulunulmustur. So6z konusu olayda, eski ¢alisan
yalnizca kendisine ait bordro bilgilerini talep etmis olmasina ragmen, sirket
yetkilisi tarafindan sehven diger 446 calisanin kisisel verilerini de iceren bir PDF
dosyasi sikayetciye e-posta yoluyla iletilmistir. Bu durum, Kisisel verilerin gizliligi ve
butunlugunu ihlal eden ciddi bir hata olarak degerlendirilmistir. Calisanlarinin kisisel
verilerini koruma yukumIuligunu yerine getirmedigi tespit edilmis ve bu sebeple
Genel Veri Koruma Tuzugu'nun (GDPR) 5.1.f maddesi uyarinca kisisel verilerin
gizliligi ve butunlugu ihlal edilmistir. Ayrica, sirketin yeterli teknik ve organizasyonel
tedbirleri almadigi gerekgesiyle GDPR'nin 32.1 maddesinin de ihlal edildigi
belirlenmistir.

ispanyol Veri Koruma Otoritesi (AEPD), bu ihlal nedeniyle UNIQLO’ya toplam
450.000 € para cezasl vermistir. Ancak ispanyol mevzuatina gére, sirketin ihlali
kabul etmesi ve cezasini gonullt olarak 6demesi halinde bu miktar 270.000 €
tutarina indirilmistir. Bu karar, kisisel verilerin ihlali durumunda sirketlerin karsi
karsiya kalabilecekleri ciddi yaptirimlari gdzler 6nUne sermekte olup, veri koruma
duzenlemelerine uyulmasinin dnemini bir kez daha vurgulamaktadir.

Kararin detaylarina buradan ulasabilirsiniz.
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https://www.kvkk.gov.tr/Icerik/8012/Kamuoyu-Duyurusu-Veri-Ihlali-Bildirimi-Kentas-Gida-Pazarlama-ve-Dagitim-Ticaret-Limited-Sirketi
https://www.edpb.europa.eu/news/national-news/2024/spanish-supervisory-authority-fined-uniqlo-europe-ltd-violations-article_en

Belcika Veri Koruma Otoritesi Bir Telekom Operatoru
Hakkinda Erisim Hakki Talebine Ge¢ Yanit Nedeniyle idari
Para Cezasi Uygulanmasina Karar Verdi

Belcika Veri Koruma Otoritesi, bir telekom operatérine GDPR'nin 15. maddesini
ihlal ettigi gerekgesiyle 100.000 € idari para cezasl vermistir. Davaci, kisisel
verilerinin islenme sureci hakkinda bilgi talep etmis, 6zellikle verilerini isleyen
calisanlarin kimliklerini 6grenmek istemistir. Talebi, iki ¢alisan tarafindan
incelenmesine ragmen, veri koruma gorevlisine iletilmemis ve 14 ay sonra
yanitlanmistir. Otorite, davacinin erisim talebinin kismen karsilandigini, ancak
davalinin gecikme ve DPQ'ya iletmeme nedeniyle GDPR'nin 15. maddesini ihlal
ettigini tespit etmistir.

Kararin detaylarina buradan ulasabilirsiniz.

isve¢ Veri Koruma Kurumu Musteri Verilerini Meta'ya
Aktaran Bankaya idari Para Cezasi Uygulanmasina Karar
Verdi

isvecli bir banka, isvec Veri Koruma Kurumu'na sirketin Meta Piksel (eski adiyla
Facebook Piksel) kullanimi sirasinda meydana gelen bir veri ihlali bildiriminde
bulunmustur. Banka, web sitesi ve uygulamasinda Facebook pazarlamasini
optimize etmek amaciyla Meta Piksel kullanmis olup, pikselin yanlis yapilandirilmasi
nedeniyle kisisel verilerin 15 Kasim 2019 ile 2 Haziran 2021 tarihleri arasinda Meta'ya
aktarilmis oldugunu beyan etmistir.

ihlalden etkilenen kisisel veri kategorileri arasinda; musteri hesap numaralari,
kredi tutarlari, menkul kiymet varlik bilgileri ve sosyal guvenlik numaralari yer
almaktadir. Banka, yaklasik bir milyon musterisinin kisisel verilerinin yanlislikla
Meta'ya aktarildigini belirtmistir. Olayin tespit edilmesi Uzerine, Meta Piksel devre
disi birakilmis olup, Meta’'nin ilgili verileri sildigi dogrulanmistir.

isvec Denetim Otoritesi, veri ihlalinin, bankanin Meta Piksel Gzerinde yanhslkla
yeni islevleri etkinlestirmesinden kaynaklandigini tespit etmistir. ihlalden etkilenen
gruplar arasinda banka musterileri ve uygulama kullanicilari yer almaktadir.

Bu durum, GDPR'nin ihlaline sebep olmus olup, bankaya yaklasik 1.300.000 €
tutarinda idari para cezasi uygulanmistir. Banka, ihlal sonrasinda kisisel verilerin
dogru ve guvenli bir sekilde islenmesini saglamak amaciyla i¢ prosedurlerini
guncellemistir.

Kararin detaylarina buradan ulasabilirsiniz.
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https://www.edpb.europa.eu/news/national-news/2024/belgian-supervisory-authority-sanctions-telecom-operator-14-months-late_en
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Hollanda Veri Koruma Kurumu Yz Tanima icin Yasadisi
Veri Toplama Nedeniyle Clearview Al Inc.'e idari Para Cezasi
Uygulanmasina Karar Verdi

Hollanda Veri Koruma Kurumu, Clearview Al Inc.in Hollanda'da bulunan veri
sahiplerinin kisisel verilerini yasal dayanak olmaksizin isledigini tespit etmistir.
Clearview, biyometrik verileri isleyerek, GDPR'nin 9(1) maddesini ve veri sahiplerini
yeterli bilgilendirmeyerek GDPR'nin 12(1), 14(1), ve 5(1) maddelerini ihlal etmistir.
Ayrica, erisim taleplerine yanit vermemesi ve AB'de temsilci belirlememesi
nedeniyle GDPR'nin diger maddelerini de ihlal ettigi saptanmistir.

Hollanda Veri Koruma Kurumu, Clearview'a 30.500.000 € idari para cezasl vermis
ve ihlallerin sonlandirilmasi icin dort ayri emir yayimlamistir.

Kararin detaylarina buradan ulasabilirsiniz.

Yunanistan Veri Koruma Kurumu Yabancilarin Kisisel Veri
Dosyalarinin Sizdirilmasi Nedeniyle icisleri Bakanhgdina idari
Para Cezasi Uygulanmasina Karar Verdi

Yunanistan Veri Koruma Kurumu, 1 Mart 2024'te Avrupa secimleriyle ilgili izinsiz
siyasi e-posta gonderimi hakkinda sikayetler almis ve yaptigi incelemeler sonucunda
icisleri Bakanligi'nin, Haziran 2024 secimleri icin kayith yabanci secmenlerin kisisel
verilerini yasa disi sekilde UcuUncu taraflara aktardigini tespit etmistir. Bu veriler
arasinda se¢menlerin e-posta adresleri ve telefon numaralari da yer almaktadir

icisleri Bakanligi'na GDPR'nin 5, 25, 30, 32 ve 33. maddelerinin ihlali nedeniyle
400.000 € idari para cezasi verilmis ve uyumluluk saglanmasi talep edilmistir. Ayrica,
bir diger veri sorumlusuna da GDPR'nin 5, 6 ve 14. maddelerinin ihlali nedeniyle
40.000 € para cezasl verilmis ve yasa disi verilerin silinmesi emredilmistir.

Yeni Demokrasi siyasi partisi ve diger potansiyel denetleyicilere iliskin karar ise daha
fazla arastirma icin ertelenmistir.

Kararin detaylarina buradan ulasabilirsiniz.
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https://www.edpb.europa.eu/news/national-news/2024/dutch-supervisory-authority-imposes-fine-clearview-because-illegal-data_en
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Fransiz Veri Koruma Kurumu, CEGEDIM SANTE’ye 800.000
Euro idari Para Cezasi Uygulanmasina Karar Verdi

Fransiz Veri Koruma Kurumu, yapmis oldugu incelemede CEGEDIM SANTE'nin
isledigi verilerin anonim degil, yalnizca takma ad kullanilmis Kkisisel veriler
oldugunu tespit etmistir. Bu durum, Fransiz Veri Koruma Yasasi'nin 66. maddesi
uyarinca, sirketin verileri islemek icin gerekli izinleri almasi gerektigi anlamina
gelmektedir. Ayrica, sirketin “HRi" tele servisi araciligiyla doktorlarin yalnizca
danismasi gereken saglik verilerinin otomatik olarak hasta dosyalarina indirilmesi
suretiyle GDPR'nin 5.1.a maddesini ihlal ettigi belirlenmistir. Bu ihlaller nedeniyle,
Fransiz Veri Koruma Kurumu, CEGEDIM SANTE'ye 800.000 € tutarinda idari para

cezasl uygulamistir.

Kararin detaylarina buradan ulasabilirsiniz.
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Bilgilendirme Metni!

Bu makalede yer alan icerikler yalnizca bilgilendirme amacli olup CottGroup® firmalarina ait bir hizmettir.
Kaynak gosterilmeden iktibas edilemez. Makalenin hazirlanmasinda gerekli 6zen ve dikkat gdsterilmis olmakla
birlikte; CottGroup® ve Uye sirketleri, isbu genel cercevede bilgi veren ve yorum icerebilen makaledeki bilgilerin
yanlislik veya eksikliklerinden kaynaklanabilecek hicbir sorumlulugu kabul etmemekte olup bu bilgilerin gtvenil-
irligi nedeniyle olusabilecek herhangi bir zarardan sorumlu tutulamaz.

Her bir somut olaya iliskin olarak, her kosulda 6zel olarak profesyonel bir danismana basvurmaniz tavsiye edilir.
Lutfen duyuru ile ilgili islem yapmadan énce musterimiz iseniz musteri temsilcinizden, degilseniz bir uzmandan

gorus aliniz.

GDPR kapsamindaki duyuru ve kararlarin Turkce tercUmesi icin herhangi bir talebiniz olmasi halinde |Utfen

bizimle iletisime geciniz.

Bulteni Hazirlayanlar
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